COMO IDENTIFICAR@E-MAILS FALSOS?

Verifique o e-mail do
remetente!

E facil falsificar o endereco de um e-mail.
Verifique o enderego de resposta: parece-lhe fidvel?

Tenha cuidado
com o0s anexos!

Seja cuidadoso quando recebe um e-mail com
anexos - eles podem conter virus. Abra-os apenas se
tiver a certeza de que sdo seguros.
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Use ferramentas
de verificagao!

Ha formas eficazes de detetar spam que podem ser
efetuadas ao nivel do servidor, como os verificadores
SPF e DKIM. Informe-se para saber mais.
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Atencéao aos erros!

Embora os remetentes de spam estejam a melhorar,
muitas vezes ainda existem erros linguisticos
basicos nas mensagens de correio eletronico.

Estes devem levantar suspeitas.
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A abordagem pessoal
néo significa nada.

Se 0 seu e-mail e informacao sobre o seu trabalho
estdo disponiveis na internet, ¢ facil encontra-los e
usa-los.

Cuidado
com as hiperliga¢des!

Tal como os anexos, as hiperligagdes também
podem infetar o seu computador com virus. Passe o
cursor sobre o URL, verificando para onde o
direciona e se lhe parece legitimo.

Preste atencao
ao layout!

0 e-mail parece-lhe diferente do tipo de e-mails que
normalmente recebe do remetente indicado?

Sao solicitadas
informagoes pessoais?

As mensagens de correio eletronico maliciosas
pretendem, frequentemente, roubar dados pessoais,
como informagdes bancarias ou outras. Tenha muito

cuidado ao partilhar esses dados.
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